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INTRODUCCION

1.1 Definicion
1.2 Justificacion: Ventajas y Limites



1.1 Definicion

Definimos la Tele-psicologia como

la prestacion de servicios psicologicos
empleandotecnologiasdelainformacion
y de la telecomunicacion, mediante el
procesamiento de la informacién por
medios eléctricos, electromagnéticos,
electromecénicos, electro-6pticos o
electrénicos.
Dentro de estos medios podemos
incluir los dispositivos moviles, los
ordenadores personales, los teléfonos,
las  videoconferencias, el correo
electronico, webs de autoayuda, blogs,
redes sociales, etc. La informacion
puede ser transmitida tanto por via oral
como escrita, asi como por imagenes,
sonidos u otros tipos de datos. La
comunicacion puede ser sincrona
(videoconferencia interactiva, llamada
telefénica) o asincrona (e-mail) (APA,
2013).

Las tecnologias pueden utilizarse

como complemento a  servicios
presenciales, pero también como
servicio independiente. Ademas, en
una misma prestacion de servicios de
tele-psicologia pueden ser empleados
diversos medios tecnolégicos.
En definitiva, se trata de: “el uso de
las tecnologias de la informacién
y la comunicacién con el fin de
proporcionar un servicio psicologico e
informacion a corta y larga distancia”
(Picot, 1998).

Aunque el nombre utilizado para
describir el uso de estas herramientas
varia  mucho segln autores vy
publicaciones (ciber-terapia, terapias
online, psicologia online, ciber-
psicologia) hemos optado por el
termino Tele-psicologia, puesto que
resulta el mas inclusivo y ajustado,
y aparece como referente en la
mayoria de asociaciones psicoldgicas
internacionales mas importantes.

1.2 Justificacion:
Ventajas y Limites

La implantacion en la sociedad
de las nuevas tecnologias de la
informacion y la comunicacién ha
sufrido una aceleracién exponencial
en las Ultimas décadas. Por ello,
resulta dificil hallar un @mbito en el
qgue no hayan entrado a formar parte
de alguna manera.

La Psicologia, como ciencia en
continuo avance e integrada de
manera firme en nuestra sociedad, no
queda ajena a esta revolucion de las
comunicaciones. Practicamente todos
los profesionales de la psicologia en



sus diferentes ambitos de actuacion
han utilizado o utilizardan en la
prestacion de sus servicios alguno o
varios de los medios mencionados
en el primer apartado. La tendencia
actual y futura se inclina con claridad
afavordela utilizacion de los servicios
de tele-psicologia, tanto para el
ambito publico como para el privado
y en todas las especialidades de la
profesién.

Esto supone una serie de ventajas
para él profesional y los pacientes/
clientes, como son el superar la
limitacién que suponen las barreras
geograficas o temporales, y el acceso
a poblaciones con dificultades para el
desplazamiento.

Sin embargo, a su vez, estas
tecnologias suponen un reto a
diferentes niveles, como son el
tecnoldgico, juridico, deontoldgico o
clinico en los que el profesional asume
importantes  responsabilidades vy
riesgos de los que debe ser consciente.
En caso de que el paciente/cliente se
encuentre en otro territorio, deben ser
tenidos en cuenta problemas como
los relacionados con la privacidad vy la
veracidad de datos, la identificacion,
la confidencialidad, la calidad técnica,
la jurisdiccion aplicable, asi como
el afrontamiento de situaciones de
urgencia.

El Consejo General de la Psicologia
de Espafa, a través del Grupo de
Trabajo de Ejercicio Privado de la

Profesion ha considerado necesaria
la edicion de una Guia de Buenas
Practicas de Tele-psicologia, dada
la vital importancia de una correcta
prestacion de este tipo de servicios
para el ejercicio profesional. Con ella
se pretende adentrar a los psicologos
en la posibilidad de un empleo de
estos medios con la maxima garantia
posible de calidad y seguridad de los
mismos, tanto para los/as pacientes/
clientes, como para los profesionales
de la psicologia.

El objetivo es, por tanto,
proporcionar recomendaciones en base
a los Principios Eticos y Deontolégicos
deacuerdoconelCodigo Deontologico
de nuestra profesién, estableciendo
un marco ético y normativo para
el desarrollo de tales actividades
profesionales.

No obstante, estasrecomendaciones
hacen referencia a  problemas
especificos que pueden surgir con el
uso de medios tecnolégicos, por lo que
no duplican la normativa recogida en el
Codigo. Se trata de recomendaciones
que deberian ser utilizadas junto al
Codigo Deontologico.

Dado que el avance en el ambito
de las nuevas tecnologias esta en

proceso de  continuo  cambio,
las  recomendaciones tecnologicas
deberan  adaptarse  a  dichas

modificaciones.






AMBITOS DE APLICACION






2. Ambitos de aplicacion

L1

La presente guia es pertinente vy
aplicable en todos aquellos casos
en los que los profesionales de la
psicologia empleen, para la prestacion
de sus servicios, alguna de las
tecnologias referidas en la definicion,
independientemente  del  ambito

especifico de la psicologia (clinico-
sanitario, organizacional, deportivo,
intervencion social, educativo, juridico,
etc.), e independientemente de si su
uso es continuo o esporadico a lo largo
del servicio, parcial o total.
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3.1. Indicaciones con estandares éticos para
lacorrectaaplicaciondelatelepsicologia

Los profesionales de la psicologia
que proporcionan servicios de tele-
psicologia —aligual que los que prestan
susservicios presencialmente- deberan
adoptar las medidas necesarias para
garantizar su competencia: formacion,
experiencia supervisada, estudio vy
experiencia profesional, asi como el
conocimientoyexperienciarequeridos
para una practica competente en el
manejo de riesgos.

Los profesionales de la psicologia
deberan estar preparados para
situaciones de emergencias. Deberan
conocer la forma de acceso a los
servicios de emergencias pertinentes
correspondientes a la zona local
del paciente/cliente, como por
ejemplo: teléfonos de contacto, de
emergencias, de servicios sociales,
asi como el acceso a una persona de
apoyo para el paciente/cliente.

Cuandolosserviciosdetele-psicologia
ya no sean necesarios y/o deseables los
profesionales de la psicologia, deberan
conocery aplicarlas medidas oportunas
para darles de baja. Ademas, los
profesionales de la psicologiatomaran
las medidas necesarias para referir al
paciente/cliente a un servicio de salud

mental local o indicaran la necesidad
del servicio presencial.

La atencion en tele-psicologia debe
cumplir los mismos estandares éticos y
profesionales que la practica presencial.

Los profesionales de la psicologia
deben valorar si poseen las condiciones
necesarias y conocen suficientemente
estas herramientas para realizar este
servicio.

Antesde comprometerse alempleo
de estos medios, deben valorar si esta
modalidad es adecuada, eficaz y segura
en cada paciente de manera individual.

Alos profesionales de la psicologia
que se comprometan a proporcionar
servicios de tele-psicologia, se les
recomienda realizar una evaluacion
previa que determine la conveniencia
del servicio de tele-psicologia para
ese paciente/cliente. Tal evaluacion
puede incluir el estudio de los posibles
riesgos y beneficios en vista de las
necesidades del paciente/cliente, los



problemas multiculturales y éticos que
puedan surgir y una revision del medio
mas apropiado (video-teleconferencia,
mensaje de texto, email, teléfono, etc.)
o las mejores opciones disponibles para
la prestacion del servicio.

Asi mismo, se deberia evaluar el
estado psico-bioldgico del paciente/
cliente, actual y pasado (trastornos
meédicos, estado 'y estabilidad
mental, diagnostico  psiquiatrico,
actual o pasado uso de sustancias,
historial de tratamiento) asi también
las necesidades terapéuticas que
puedan ser relevantes para evaluar la
conveniencia de los servicios que se le
ofrecen.

Los profesionales de la psicologia,
también pueden considerar llevar a
cabo un contacto presencial inicial
con el cliente/paciente para facilitar
una discusion activa acerca de estos
temas y/o llevar a cabo la evaluacién
inicial, cosa que se estima ademas
conveniente.

Deberan tener en cuenta el
conocimiento 'y competencia  del
paciente/cliente a la hora de usar las
tecnologias especificas para proporcionar
un servicio de tele-psicologia, asi
como los conocimientos relativos a
los servicios psicologicos, médicos y
sociales de lugaren el que se encuentra.

Se anima a los profesionales de la
psicologia a evaluar cuidadosamente el

entorno en el cual se proporcionaran los
servicios, para determinar qué impacto
pueda tenersobre la eficacia, privacidad
y/o seguridad de la intervencion
propuesta a través de medios tele-
psicologicos. Tal evaluacion del entorno
remoto puede incluir un dialogo con el
paciente/cliente acerca de la situacién
dentrodelhogarocontextoorganizativo,
la disponibilidad de personal técnico, el
riesgo de distracciones, la posibilidad
de violacion de la intimidad o cualquier
otro impedimento que pueda impactar
en una prestacion efectiva de los
servicios tele-psicolégicos.

En esta linea, se anima a los
profesionales de la psicologia a debatir
integramente con el paciente/cliente
su papel a la hora de garantizar que
las sesiones no sean interrumpidas y
que el entorno sea comodo y propicio
para progresar hacia la maximizacién
del servicio proporcionado, ya que el
profesional no sera capaz de controlar
estos factores de manera remota.

Cuando se considere que proseguir
con estos servicios ya no es beneficioso
0 presenta riesgos para el bienestar
emocional o fisico del paciente/
cliente, se anima a los profesionales
de la psicologia a discutir a fondo estas
preocupaciones con el cliente/paciente.
Los servicios mediante telepsicologia
seran entonces finalizados con la
notificacion correspondiente y referira
u ofrecera cualquier servicio alternativo
necesario al cliente/paciente.



3.13. Consentimiento informado.

Los profesionales de la psicologia se

esforzaran en obtener y documentar un
consentimiento informado, que tratara
especificamente cuestiones particulares
vinculadas a los servicios de tele-
psicologia que seran proporcionados.
Al hacerlo, deberfan tener presentes las
leyes y normativas vigentes, asi como
los requisitos organizativos que dirigen
el consentimiento informado.
Los profesionales de la psicologia
que proporcionen  servicios  tele-
psicologicos, deliberaran  con  sus
pacientes/clientes qué datos y qué
informacion serda almacenada, como
sera almacenada, como se realizaré el
acceso a ésta, qué nivel de seguridad
tienelainformacioncomunicadaatravés
de un medio determinado, y cualquier
otra vulnerabilidad relacionada con
la seguridad y confidencialidad a la
hora de crear y almacenar datos e
informacion del cliente/paciente de
manera electronica.

Los profesionales de la psicologia
haran el esfuerzo de utilizar un lenguaje
comprensible para el paciente/cliente,
ademas de evaluar la necesidad de
tratar  consideraciones  culturales,
linglisticas, organizativas y otro tipo
de cuestiones que puedan impactar en
la comprension por parte del paciente/
cliente en relacién al acuerdo del
consentimiento informado.

Otro aspecto caracteristico a la
hora de proporcionar servicios de

tele-psicologia es el relacionado a los
documentos de facturacion. Como
parte de la autorizacién informada,
los profesionales de la psicologia son
conscientes de la necesidad de acordar
con sus pacientes/clientes antes de
comenzar la provision del servicio sobre
los datos que incluiran las facturas.
Estas podran reflejar el tipo de
tecnologia ~ de  telecomunicacion
utilizado, el tipo de servicios de tele-
psicologia utilizados y la estructura
de tarifas para cada servicio concreto
(video chat, tarifas de texto, servicios
telefénicos, tarifasdechats, planificacion
de emergencias, etc.). También podran
incluir el acuerdo sobre los gastos
producidos por cualquier interrupcién
de servicio o fallos detectados, sobre
la responsabilidad por la cuantia de
los gastos de los planes de datos, las
deducciones en la tarifa por fallos
tecnologicos y cualquier otro tipo
de coste asociado con el servicio de
tele-psicologia que sera proporcionado.

3.1.4. Confidencialidad de los Datos y
la Informacion.

Los profesionales de la psicologia
que proporcionen servicios de tele-
psicologia tomaran todas las medidas
necesarias para proteger y mantener
la confidencialidad de los datos y toda
la informacion concerniente a sus
pacientes/clientes y les informaran
de los riesgos potenciales respecto
a la pérdida de confidencialidad,
derivados del uso de tecnologias de
telecomunicacion, si los hubiera.



Los riesgos en torno a la
confidencialidad seran estudiados
antes de utilizar tales tecnologfas. En
caso necesario, obtendran una asesoria
adecuada por expertos en tecnologia,
para aumentar su conocimiento sobre
las tecnologias de telecomunicacion,
con el fin de aplicar medidas de
seguridad en su practica, que protejan
y mantengan la confidencialidad de los
datosy la informacion relacionada con
sus pacientes/clientes.

Algunos de los riesgos potenciales
en torno a la confidencialidad incluyen
aspectos relacionados con el uso de
motoresdebusqueday participaciénen
redes sociales. Cualquier participacion
en Internet de este tipo por parte del
profesional, conllevara el riesgo de ser
descubierta por el paciente/cliente y
poner asi en compromiso la relacion
profesional.

Asi mismo, los profesionales de la
psicologia deberan ser conscientes
de las implicaciones éticas y practicas
sobre la busqueda de informacion
personal acerca de sus pacientes/
clientes en la web. Ademas, se anima
a los profesionales de la psicologia
a sopesar los riesgos y beneficios de
las relaciones duales que establezcan
con sus pacientes/clientes, derivadas
del uso de las tecnologias de
telecomunicacion antes de iniciar tal
relacion.

Se recomienda a los profesionales de
la psicologia que utilicen redes sociales

con fines tanto personales como
profesionales, a conocer los riesgos
potenciales entornoala privacidady la
confidencialidad, y a utilizar todos los
ajustes de privacidad disponibles para
reducirestosriesgos. También deberan ser
conscientes del alto riesgo que existe de
que cualquier comunicacion electrénica
pueda ser descubierta publicamente.

315. Seouridad y Transmision de Datos
e Informacion.

El uso de las tecnologias de

telecomunicacion en la provision de
servicios psicologicos presenta amenazas
potenciales especificas para la seguridad
y transmision de datos e informacién del
paciente/cliente.
Estas amenazas potenciales para
la integridad de los datos vy la
informacién pueden incluir virus de
ordenador, hackers, robo de dispositivos
tecnologicos, danos en discos duros
o portétiles, fallo en los sistemas de
seguridad, software defectuoso, facilidad
de acceso a ficheros electronicos no
protegidos y tecnologia anticuada o
disfuncional.

Se anima, por ello, a los profesionales
de la psicologia a ser conscientes,
como indicdbamos, de estas amenazas
potenciales y a tomar las medidas
necesarias, para garantizar la existencia
de medidas de seguridad que protejan
y controlen el acceso a los datos del
paciente/cliente dentro de un sistema de
informaciéon. Ademas, deberdn conocer
las leyes y normativas jurisdiccionales



y autondmicas concernientes  al
almacenamiento y transmision
electrénica de datos e informacion
del paciente/cliente, y adoptaran los
medios adecuados para cumplir con
tales directrices.

A la hora de desarrollar estas
politicas y procedimientos con el fin
de garantizar la seguridad de los datos
y la informacion del paciente/cliente,
los profesionales de la psicologia,
deberan tener en cuenta los problemas
y consecuencias derivados del uso
intencionado e inintencionado de
dispositivos tecnologicos publicos 'y
privados, las relaciones terapéuticas
activas o inactivas, y las diferentes

precauciones necesarias para los
diferentes  entornos  fisicos, los
diferentes  estatus del personal
(profesionales  frente a personal

administrativo), y las tecnologias de
telecomunicacion.

Se anima a los profesionales de la
psicologia a realizar un analisis de los
riesgosasociadosasuambitodepractica,
las tecnologias de telecomunicacion y
personal administrativo para garantizar
que, Unicamente, puedan acceder a
los datos y la informacion del paciente/
cliente las personas autorizadas a ello.

Los profesionales de la psicologia se
esforzaran en obtener una formacion o
asesoramiento adecuados por parte de
expertos cuando necesiten informacion
adicional para llevar a cabo un anélisis
de los riesgos.

Se esforzaran en garantizar que

existen politicas y procedimientos
que aseguran y controlan el acceso a
los datos y la informacion del cliente/
paciente dentro de los sistemas de
informacion. En esta linea, podréan
encriptar ~ datos  confidenciales
del  paciente/cliente  para  su
almacenamiento o transmision, vy
utilizar otro tipo de métodos como
software 'y hardware adecuado vy
contrasefias seguras para proteger los
datos e informacién almacenados o
transmitidos por via electrénica.
Si se produjese una vulneracion de
datos no encriptados, los profesionales
de la psicologia deberan notificarlo a
sus pacientes/clientes y organismos
pertinentes lo antes posible.

Se recomienda garantizar que los
datos e informacion electronica sigan
siendo accesibles, pese a que surjan
problemas con el hardware, software
o dispositivos de almacenamiento,
llevando a cabo una copia de seguridad
de estos datos.

A la hora de documentar las
medidas de seguridad tomadas para
proteger los datos y la informacion
del paciente/cliente, se anima a
los profesionales de la psicologia a
especificar qué tipos de tecnologias de
telecomunicacion se emplean (email,
teléfono, videoconferencia, mensaje de
texto) de qué manera se utilizan y si los
servicios de tele-psicologia utilizados
son el método principal de contacto o
refuerzan un contacto presencial.



A la hora de gestionar archivos
de correo electrénico, mensajeria
online y otro tipo de tecnologias de
telecomunicacion, los profesionales de
la psicologia deberan ser conscientes
de que puede ser preferible,
dependiendo del tipo de tecnologia
utilizada, conservar la comunicacion
originala conservarla de forma resumida.

316. la destruccion de datos e
informacion y tecnologias utilizadas.

Los profesionales de la psicologia
que proporcionen servicios de tele-
psicologia llevaran a cabo esfuerzos
para eliminar los datos, la informacién
y las tecnologias usadas con vistas a
facilitar su proteccién frente a accesos
no autorizados y dar cuenta de su
efectiva destruccion.

Se insta, por lo tanto, a los
profesionales de la psicologia a
considerar llevar a cabo un analisis
de los riesgos de los sistemas de
informacion correspondientes a su
practica, en un esfuerzo por garantizar
la completa y total destruccion de
los datos e informacion electrénicos
creados, ademas de las tecnologias
que los crearon, almacenaron vy
transmitieron.

También se esforzaran por destruir
de forma segura el software y hardware
utilizado en los servicios tele-
psicologicos, para la seguridad de la
confidencialidad y que la proteccion
de datos o informaciones del paciente

no se vean comprometidos. Al hacerlo,
borraran meticulosamente todos los
datos e imagenes en los medios de
almacenamiento antes de reutilizarlos o
destruirlos segin las recomendaciones
y normativas organizativas estatales
y autondmicas. Seran conscientes vy
entenderdan las implicaciones de
almacenamiento  relacionadas  con
las tecnologias de telecomunicacion
inherentes en los sistemas disponibles.

Se anima a documentar los métodos
y procedimientos empleados para la
eliminacién de datos, informacion
y tecnologias utilizadas para crear,
almacenar o transmitir los datos e
informacion, asi como cualquier otra
tecnologia utilizada en la eliminacion
de datos y hardware. Se esforzaran por
prestar atencién a posibles malware,
cookies, etc., y las eliminaran de forma
rutinaria y continua cuando utilicen
tecnologias de telecomunicacion.

3.1.7. Analisis y Evaluacion.

Se anima a los profesionales de la
psicologia a considerar los problemas
particulares que puedan surgir del
uso de instrumentos de anélisis y
métodos de evaluacién, disefiados
para la implementacion de servicios
presenciales a la hora de proporcionar
servicios de tele-psicologia.

Cuando una prueba psicologica
o cualquier otro procedimiento
de evaluacion a través de la tele-
psicologia sea llevado a cabo, se



recomienda asegurar la integridad de
las propiedades psicométricas de la
prueba o procedimiento (fiabilidad y
validez)yaconservarlascondicionesde
administracion indicadas en la prueba
manual para su uso en tecnologias de
telecomunicacion.

Se les anima también a considerar
la necesidad de modificar el entorno
o las condiciones de la prueba para
su preservacion. Por ejemplo, el
acceso a teléfonos, Internet u otras
personas durante la evaluacion, podria
interferir en la fiabilidad o validez
del instrumento o la administracion.
Ademés, si el individuo que esta
siendo evaluado recibe orientacion o
informacion referente a las respuestas
o la puntuacioén e interpretacion de los
instrumentos de evaluacion, (porque
estan disponibles en Internet, por
ejemplo) los resultados de la prueba se
pueden ver comprometidos. También
se anima a considerar otras posibles
distraccionesdurantelaevaluacion que
puedan no ser visibles a simple vista y
que pudieran afectar al resultado.

Se considera conveniente conocer
los problemas especificos que puedan
presentarse con diversas poblaciones,
cuando se prestan servicios de
tele-psicologia y asi, tomar las
medidas necesarias para hacerles
frente (problemas culturales o de
idioma, discapacidades  cognitivas,
fisicas o sensoriales, edad.) Ademas,
los profesionales de la psicologia
consideraran la posibilidad de un

asistente entrenado (supervisor) que
se desplace al lugar donde se lleve
a cabo la evaluacion, para verificar
la identidad del paciente/cliente,
proporcionar la ayuda necesaria o
administrar ciertas pruebas y proteger
asi la seguridad del analisis psicolégico
y/o el proceso de evaluacion.

Cuando se administran pruebas

psicologicas y otros procedimientos
de evaluacion en servicios tele
psicoldgicos, se recomienda considerar
la calidad de las tecnologias utilizadas
y las necesidades referentes al equipo
necesario, para llevar a cabo una
prueba o método de evaluacion
psicologica especifica.
También se esforzaran en justificar
y estar preparados para explicar las
diferencias  potenciales entre los
resultados obtenidos cuando una
prueba psicoldgica concreta se realice
por via tele-psicologica o cuando sea
administrada de manera presencial.
Ademaés, a la hora de documentar las
conclusiones de los procedimientos
de evaluaciéon se anima a especificar
que una prueba o procedimiento
de evaluacion ha sido administrada
tele-psicologicamente y a describir
cualquier adaptaciéon o modificacion
que se haya llevado a cabo.

Los profesionales de la psicologia
se esforzaran por utilizar pruebas
especificas  disefladas  para  su
administracion a través de las
tecnologias de telecomunicacion, si las
hubiera. Se les anima a reconocer las



limitaciones potenciales de todos los
procedimientos de evaluacion llevados
a cabo a través de la tele-psicologia y
a estar preparados para superar las
limitaciones e identificar los posibles
efectos de estos procedimientos.

3.1.8. Practica Inter-jurisdiccional.

Es importante que los profesionales
de la psicologia conozcan las leyes
y normativas relevantes que regulan
de manera especifica la prestacion
de servicios profesionales a través
de tecnologias de la comunicacion
dentroy fuera de la propia jurisdiccion.
También a nivel internacional cuando
el paciente/cliente esté en otro pals
distinto al del terapeuta.

Ademas, se considera necesario revisar
los requisitos de licencia profesional,
incluyendo los servicios y modalidades
de telecomunicacion y la informacion
necesaria que debe ser incluida en el
documento acreditativo.

Es importante destacar que cada
pais o estado puede tener su propia
jurisdiccion o legislacion especificas
queimponganrequisitosespecialesala
hora de proporcionar servicios a través
de tecnologias de telecomunicacion.
La legislacion del lugar en que se
encuentra el paciente es relevante, ya
que puede exigirse que la titulacion
del profesional de la psicologia esté
acreditado en ese territorio o pafs.
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4.1. Indicaciones clinicas para el uso de Ia

videoconferencia

Al comienzo de un tratamiento de
salud mental con un paciente por
videoconferencia (y no asi en cada
encuentro subsiguiente, a no ser que
las circunstancias requieran una nueva
verificacion), se verificard la siguiente
informacion esencial:

El nombre y las credenciales del
profesional y el nombre del paciente
han de verificarse siempre. Para
servicios ofertados en una institucion
sanitaria a distancia, la verificacion
tanto del profesional como del paciente
puede realizarse en la clinica receptora.
Cuando se proporcionen servicios
profesionales a un paciente en un
medio sin un profesional de salud
mental disponible inmediatamente, el
psicologo proporcionara al paciente
(o representante legal) su titulacion,
formacion especifica de postgrado y
numero de colegiado, asi como el lugar
en el que el paciente puede verificar
esta informacion. Los  pacientes
deberan proporcionar su nombre
completo.

Los profesionales pueden pedir a
los pacientes una verificacion mas

formal de su identidad, pidiéndoles
que muestren a través de la pantalla
un documento oficial expedido por
el gobierno, que incluya una foto o
utilizando una tarjeta inteligente.

La(s) ubicacion(es) en las que
el paciente recibira los servicios
de videoconferencia han de ser
confirmadas 'y validadas por el
psicologo.Ademas, puedesernecesario
documentar la ubicacién del psicélogo.
Sin embargo, el profesional no tiene
obligacion de revelar su ubicacion
especifica al paciente, especialmente
si se encuentra en casa en el momento
del servicio.

La verificacion de la ubicacion del
psicologo y del paciente es critica por
cuatro razones:

El profesional ha de cumplir las
leyes vigentes relevantes dentro de
la jurisdicciéon en la que se encuentra
fisicamente a la hora de proporcionar
un servicio y las de la ubicacion del
paciente en el momento de recibir
asistencia.



El protocolo de gestion de
emergencias depende enteramente
del lugar en el que el paciente recibe
la atencion psicologica. Una vez mas,
el lugar de residencia del paciente
solo es relevante si coincide con el
anterior.

El deber de informar y otros
requerimientos éticos, asi como las
denuncias obligatorias, estan vinculados
a la jurisdiccion en la que el paciente
recibe la atencion.

En algunos casos, el abono de
las retribuciones del psicélogo esté
vinculado al lugar en el que pacientey
profesional se encuentran.

Cuando los pacientes  estan
recibiendo servicios de salud mental
a distancia en un centro sanitario
acreditado, la gestion de emergencias
y los protocolos de informacion se
coordinaran con el centro de salud
de acuerdo con la ley jurisdiccional
aplicable y los requerimientos de
licencia.

En los casos en los que el profesional
de salud mental esté proporcionando
serviciosa pacientesen localizaciones,
carentesde personalclinicodisponible
de forma inmediata, o a pacientes
que cambien de ubicacién a lo largo
del tratamiento, deberd ser discutida
la importancia de la continuidad del
lugar en la que el paciente elige recibir
el tratamiento, puesto que esto esta
ligado a la gestion de emergencias.

Aunque sea posible que los
pacientes que cambien de ubicacion
permanezcan en el mismo estado,
se puede dar el caso de que vayan
de una ciudad a otra, lo que tendria
un impacto en los protocolos de
emergencia relacionados con la
intervencion policial y la localizacion
de servicios de emergencia dispuestos
a evaluar situaciones psiquiatricas
potencialmente peligrosas.

La informacién de contacto tanto
del paciente como del profesional de
la psicologia ha de ser verificada. Esto
incluye la informacién de contacto
a través del teléfono y puede incluir
también informacion de contacto a
través de fuentes electrénicas como
por ejemplo el e-mail.

El contacto entre sesiones debe
ser acordado con una expectativa
razonable con el paciente.

Al comienzo del tratamiento, el
paciente y el profesional deberian
acordarsiel profesional de la psicologia
estara disponible para el contacto
telefénico o electrénico entre sesiones
y las condiciones bajo las cuales tal
contacto es apropiado y conveniente.
El profesional de la psicologia deberfa



proporcionar un marco temporal
especifico para dar respuesta a estos
contactos.

También se recomienda acordar la
gestion de emergencias entre sesiones.

41.2. ldoneidad del paciente para
(ratamientos de salud mental
basados en videoconferencia.

Se recomienda estar al dia en torno a
las investigaciones sobre la idoneidad
del paciente para recibir tratamiento a
través de la tele-psicologia, como tener
especialmente en cuenta la valoracion
individual que haga el profesional
sobre cada paciente o cliente.

Hay que determinar si un paciente
tienelosconocimientossuficientespara
la utilizacion de la videoconferencia, asi
como determinar la conveniencia de
los servicios de salud mental a través
de videoconferencia para éste.

Deberia llevarse a cabo una evaluacion
por parte del profesional sobre la
disposiciéon de un marco adecuado
para recibir estos servicios por parte del
paciente y la cooperacion continuada
deéstealahorademanejarsituaciones
de riesgo.

Los profesionales también deberian
tener en cuenta factores como: la
capacidad cognitiva del paciente, su
historial referente a la cooperacién
con los profesionales, dificultades
pasadas y actuales de abuso de
sustancias e historial de violencia o
comportamientos auto-lesivos.

Los profesionales han de tener en

cuenta a la hora de determinar la
conveniencia de un paciente para
tratamiento por videoconferencia, la
distancia geografica al centro médico
de urgencias mas cercano, la eficacia
del sistema de apoyo del paciente, su
estatus medico actual y el nivel general
de competencia tecnolégica.

Los profesionales deberfan evaluar
el potencial de factores de riesgo o
posibles problemas al comienzo de
los servicios por videoconferencia,
en entornos en los que no
hay profesionales disponibles de
manera inmediata. Ademas, dicha
evaluacion deberfa continuar a lo
largo del tratamiento, incluyendo un
seguimiento tanto de los sintomas,
como de la cooperacion del paciente
en su asumir las responsabilidades
inherentes a la atencién a distancia.

El procedimiento de consentimiento
ha de incluir un acuerdo sobre las
condiciones de participacion. En éste
debe tratarse la gestion de la sesion
para que el paciente sea consciente
de que los servicios podran ser
interrumpidos cuando éstos ya no
resulten apropiados o eficaces, es decir,
en el momento en que el profesional
decidiera que su paciente ya no puede
llevar un tratamiento a distancia.

4.1.3. Consentimiento informado.

Una autorizacion informada
detallada se llevara a cabo al comienzo
del servicio. Esta autorizacién deberia



ser realizada con el paciente en tiempo
real. Se seguiran las leyes locales,
regionales y nacionales concernientes
a la autorizacion verbal o escrita. Si
se requiere autorizacion por escrito,
se pueden usar firmas electronicas,
suponiendo que estén permitidas
por la jurisdiccién correspondiente.
El profesional deberd documentar la
provision de autorizacion en el historial
meédico.

El consentimiento informado
deberia contener la misma
informacion incluida en el proceso de
autorizacion en persona, incluyendo la
disposicion y horario de los servicios,
gestion de registros, planificacion,
riesgos potenciales, confidencialidad,
notificacion obligatoria y facturacion.
Ademaés, el proceso de consentimiento
informado deberfa incluir informacién
especificarelacionadaconlanaturaleza
de los servicios por videoconferencia
como se describe a continuacion. Esto
es particularmente importante a la
hora de discutir problemas técnicos
como la codificacion o un posible fallo
técnico.

Las cuestiones clave que deben ser
analizadas incluyen: confidencialidad
y limites de confidencialidad en la
comunicacion electronica; un plan de
emergencia pactado, particularmente
para pacientes que no disponen de
asistencia especializada de manera
inmediata, proceso mediante el cual
la informacion acerca del paciente
sera documentada y almacenada;

procedimientos de coordinacion con
otros profesionales; un protocolo de
contacto entre sesiones y condiciones
bajolascualeslaprestaciondeservicios
de salud mental a distancia pueden ser
interrumpidos para su remision a los
servicios de atencion presencial.

Tanto el entorno fisico del paciente
como el del profesional deberian
proporcionar las mismas condiciones
que caracterizan a un entorno
profesional estandar, que podrian
darse en una intervencion presencial.
Sedebehacerunesfuerzo paraasegurar
la privacidad con el objetivo de que
la intervencion clinica no pueda ser
escuchada por otras personas fuera del
lugar donde se esté proporcionando
el servicio. Si otras personas se
encuentran en la habitacion del
paciente o del profesional, ambos
seran conscientes de este hecho vy
estaran de acuerdo con ello.

La posicion y la luz se adaptaran
para mayor comodidad de las partes.
Tanto el profesional como el paciente
deberian tener la mejor claridad vy
visibilidad posible de la otra persona.
Por ejemplo, los pacientes que
reciban atenciéon en entornos no
presenciales deberian ser informados
de la importancia de reducir la luz
procedente de las ventanas o cualquier
fuente de luz que se encuentre a sus
espaldas.

Ambas cémaras deberian situarse
sobre un soporte seguro y estable para



evitar tambaleos o sacudidas durante
la sesién de videoconferencia. En la
medida de lo posible las camaras del
paciente y del profesional deberian
ser colocadas a la altura de los ojos,
proporcionando una visién clara
del rostro de la otra persona. Se
considera necesario tener en cuenta
el marco tedrico clinico. (Ver apartado
indicaciones técnicas).

41.4. Recursos de referencia.

El profesional debe conocer los
recursos de salud mental presenciales
en el lugar de residencia del paciente,
para poder remitir al paciente a los
servicios de salud mental adicionales u
otros servicios que considere oportunos,
en el caso de aplicar un criterio clinico.

4.15. Competencias culturales y
de la comunidad.

Los profesionales han de ser
culturalmente competentes a la
hora de proporcionar atencion
psicologica a la poblacion. Algunos
ejemplos de factores a tener en
cuenta incluyen el idioma, la etnia,
raza, edad, género, orientacion
sexual, ubicacion geografica vy
entorno socioeconémico y cultural
del paciente. Los profesionales de
la salud mental pueden utilizar
recursos online para saber mas
acerca de la comunidad en la
que vive el paciente, incluyendo
cualquier evento o costumbre local
que puedan ser significativos.



4.2. Indicaciones técnicas

La videoconferencia debe
caracterizarse por los siguientes rasgos:
su aplicacién, las caracteristicas del
dispositivo  incluyendo  movilidad,
instalacion o conectividad, y por la
manera de garantizar la privacidad
y seguridad. El uso mas reciente de
dispositivos méviles y fijos requiere una
consideracién de cada uno de estos
aspectos.

4.21. Aplicaciones de la
videoconferencia.

Es necesario utilizar aplicaciones

de videoconferencia que hayan
sido previamente examinadas vy
que cuenten con los parametros de
verificacion, confidencialidad y seguridad
correspondientes y necesarias para ser
utilizadas con este fin.
No se deben utilizar programas de
videoconferenciaqueincluyanfunciones
propias de redes sociales, como la
notificacion a los usuarios del momento
de conexion de una persona. Muchas de
estas plataformas de video incluyen esta
funcion como “ajuste predeterminado”,
lo cual deberfa modificarse antes de
proporcionar servicios clinicos basados
en videoconferencia. Puede que estas
plataformas incluyan la posibilidad
de crear una “sala de encuentro”
que permita a otros usuarios entrar
a voluntad. Este tipo de funciones
deberan ser desactivadas.

L

4.2.2.  Caracteristicas de los

dispositivos.

A la hora de utilizar un ordenador
personal, tanto el dispositivo para la
transmision de video del profesional
como el del paciente deberian cuando
sea posible:

—> Usar camaras y sistemas de audio
de calidad profesional o de alto nivel,
ampliamente disponibles hoy en dia
para su uso en ordenadores personales.

—> Los ordenadores personales
deberan tener un software de antivirus
actualizado y un firewall instalado.
Los profesionales deberan asegurarse
de contar con las Ultimas revisiones y
actualizaciones de seguridad aplicadas
a su sistema operativo y aplicaciones
adicionales que puedan ser utilizadas
para este proposito.

—> Se recomienda utilizar un software
de gestion de equipos moviles
para proporcionar una supervision
consistente de las aplicaciones, los
dispositivos y la configuracion de datos
y seguridad de los dispositivos moviles
utilizados en cada organizacion.

—> En el caso de que se produzca
un fallo tecnoldgico que interrumpa
la sesion, el profesional debe contar
con un plan de apoyo. Este plan sera



comunicado al paciente al comienzo
del tratamiento y puede ser incluido
en el protocolo general de gestion de
emergencias. Es conveniente que el
profesional revise el plan de apoyo
tecnolégico regularmente. Este plan
puede consistir en una llamada
telefonica al paciente, para intentar
solucionar los problemas juntos. Si el
problema técnico no puede ser resuelto,
el profesional puede elegir completar
la sesion a traves de un sistema de
telecomunicacion por voz.

Los sistemas de “picture-in-picture”
(PIP), también llamados “screen-in-
screen”, pueden ser utilizados de la
misma manera y estan ampliamente
disponibles en paquetes de software de
videoconferencia para ordenadores fijos
con calidad profesional.

Profesionales y pacientes pueden
optar por utilizar camaras motorizadas
que permitan inclinar o hacer zoom
optico en la imagen o mostrar una
imagen panoramica para obtener una
maxima flexibilidad a la hora de ver la
habitacion remota.

Los servicios de Tele-psicologia a
través de ordenadores personales
o dispositivos maoviles, que utilicen
programas de  videoconferencia
procedentes de internet, deberian
proporcionar tales servicios con una
anchura minima de banda de 1.2
Mbps en ambas direcciones (de carga

y descarga). Tales servicios deberian
proporcionar una resolucion minima
de 1080p imagenes por segundo, en
cuanto al micréfono recomendamos
tenga opcion de cancelacion de eco/
ruido para un sonido nitido y limpio.
Dado que las diferentes tecnologias
proporcionan diferentes resultados
en cuanto a la calidad del video con
la misma anchura de banda, cada
terminal debera utilizar una anchura
de banda suficiente para alcanzar
la calidad minima anteriormente
mencionada durante una operacion
rutinaria. (Si resultara conveniente,
los profesionales podrian recomendar
ciertosprogramasy/oherramientaso
equipos de audio y sonido al paciente
asi como proporcionar informacion
relevante sobre la configuracion de
los dispositivos).

Elprofesionaly/oelpaciente pueden
utilizar herramientas para comprobar
su conexion (probar el ancho de
banda, por ejemplo) para asegurarse
de antemano que la conexion tiene la
suficiente calidad para que se pueda
llevar a cabo la sesion.

Cuando sea posible, cada una
de las partes debera utilizar el
método de conexién mas fiable para
acceder a Internet. Se debera utilizar
conexiones por cable (Ethernet)
cuando sea posible. El software de
videoconferencia deberia ser capaz
de adaptarse a variaciones en el
ancho de banda sin perder la
conexion.



Se deberfan realizar todos los
esfuerzos posibles para llevar a cabo
una transmision de audio y video
seguros, recomendamos utilizar una
codificacion “cifrado de extremo a
extremo o end to end” que permita
a los profesionales de la psicologia
garantizar que la informacion que se
comparte a través de este medio sélo
pueda ser accesible al profesional y al
paciente.

Cuando el paciente y el profesional
utilicen un dispositivo mavil, se debe
prestar especial atencion a la relativa
privacidad de la informacion que
se transmite a ftravés de tales
tecnologias.

Los profesionales deberian asegurarse
de que el acceso a cualquier
informacién de contacto del paciente,
almacenada en dispositivos moviles,
esta adecuadamente restringido.

Los dispositivos moviles requeriran

una contrasefia o equivalente antes
de poder utilizar el dispositivo. Si hay
mas de una opcion de autentificacion
deberian utilizarse.
Los dispositivos moviles deberian
estar configurados para tener que
reintroducir una contrasefia u otro
método de re-autentificacion para
acceder al dispositivo, una vez
haya transcurrido cierto tiempo de
inactividad. Esta fraccion de tiempo no
deberia exceder de los 15 minutos.

Los dispositivos maviles deben estar
en posesion del profesional cuando se
encuentren un entorno no controlado.
No se debe permitir que personas no
autorizadas tengan acceso a informacion
confidencial ~ almacenada en el
dispositivo o que utilicen el dispositivo
para acceder a aplicaciones o recursos
en red confidenciales. (Ley de proteccion
de datos).

Los profesionales de la psicologia

deberiantenerlacapacidad dedesactivar
0 borrar sus dispositivos moviles a
distancia en caso de pérdida o robo.
Los programas de videoconferencia no
deben permitir que se abran sesiones
multiples simultaneamente. Si se da
la apertura de una segunda sesion, el
sistema debe: o bien salir de la primera
sesion, o bien impedir que la segunda se
inicie.

Los registros de las sesiones
almacenadas en otros dispositivos que
no sean los propios dispositivos de
acceso del psicologo o del paciente,
deben ser seguros. El acceso a estos
registros solo se debe permitir a usuarios
autorizados.

La informacion sanitaria protegida
y otros datos confidenciales se deben
almacenar o salvaguardar solamente en
emplazamientos seguros de almacenaje
de datos. Los servicios en la nube que
no cumplan este requisito no seran
utilizados para este fin.



Los profesionales puedensupervisar

si cualquier transferencia de datos
durante la videoconferencia esta
siento almacenada, intencionada
o inintencionadamente, en el disco
duro del profesional o del paciente.
Si se diera el caso, el disco duro
del psicélogo deberia utilizar una
encriptacion o cifrado esto es un
proceso para volver ilegible esta
informacién importante y sensible
para asegurar la privacidad vy la
seguridad. También se debera
utilizar una autentificacion previa al
arranque.

Los profesionales deberian informar
al paciente sobre los posibles riesgos
de almacenar datos e informacion del
paciente de manera involuntaria vy
proporcionar orientacion sobre cémo
proteger su intimidad de la mejor
manera posible.

Los profesionales y los pacientes
deberédn acordar sobre cualquier
intencion de grabar los servicios vy la
manera de asegurar la privacidad vy el
almacenamiento de estas grabaciones.
Las grabaciones deberan ser encriptadas
para una mayor seguridad. El acceso a
las grabaciones solo se debe permitir a
usuarios autorizados y se debera evitar
su transferencia y/o intercambio de
forma accidental o no autorizada.

El profesional puede discutir su propia
politica referente a la voluntad del
paciente de compartir esta informacion
con el publico en general. Un acuerdo
por escrito referente a este tema puede
ser efectivo para proteger tanto al
paciente como al profesional.

Si los servicios son grabados, seran
almacenados en un lugar seguro. El
acceso a estas grabaciones estara
garantizado Unicamente a usuarios
autorizados.



4.3. Indicaciones administrativas

L

431, Cualificacion y formacion de
profesionales.

Ademés de la formacién requerida en

los campos clinico, legal y ético, para
proporcionar servicios presenciales, los
profesionales de la psicologia deberan
hacer uso de recursos ampliamente
disponibles, que proporcionen
formacion  sobre una  conducta
adecuada en  videoconferencias,
tanto para entornos que cuentan con
personal especializado disponible de
manera inmediata, como para los que
no.
Los profesionales también determinaran
si existe algun tipo de requisito
credencial especifico en el lugar en el
que se encuentra el paciente.

Los profesionales deberan
proporcionar la atencion de acuerdo
con las leyes y normas de licencia
jurisdiccional dentro de su profesion,
tanto en la jurisdiccion en la que estan
ejerciendo, como en la jurisdiccion en
la que el paciente esta recibiendo la
atencion.

4.3.2. Documentacion y gestion de
archivos.

Se debera desarrollar y documentar
un plan de tratamiento basado en
la evaluacion de las necesidades del
paciente. Este plan deberia cumplir

con los estandares y directrices de la
especialidad del profesional e incluir
una descripcion de los servicios que se
van a proporcionary los objetivos a los
que van dirigidos tales servicios.

Los servicios deberan ser
cuidadosamente documentados como
servicios a distancia y deberan incluir
fechas, duracién y tipo de servicio
proporcionado.

La documentacion debera cumplir
con las leyes y normas jurisdiccionales
y autonémicas  correspondientes.
Se deberan aplicar politicas de
mantenimiento y destruccion de datos.

Todaslasinteraccionesconel paciente
(escrita, audiovisual o verbal) serédn
documentadas en el archivo particular
correspondiente de cada paciente.
Estos datos seran almacenados al
completo de acuerdo con las normas
gubernamentales oportunas.

Las solicitudes de acceso a los
datos requeriran autorizacion escrita
por parte del paciente, indicando
claramente qué tipo de datos e
informacion van a ser proporcionados.
Si los profesionales guardan una
copia de las sesiones audiovisuales,



éstas no seran facilitadas a menos
que la autorizacion del paciente asi
lo especifique. Bajo la aprobacién
por escrito del paciente, sus registros
pueden pasar a disposicion de otro
profesional de la psicologia que
atienda al paciente.

Todos los datos administrativos
y de facturacion relacionados con
el paciente seran asegurados para
proteger su confidencialidad. Todos
los registros son confidenciales y las
normas que regulan las intervenciones
presenciales deberan ser aplicadas.

4:33. Pago y facturacion.

Antes del comienzo de los servicios,
el paciente serd informado de todos
los cargos econdmicos que puedan
surgir durante la prestacion de los
servicios. Un acuerdo de pago deberia
ser realizado antes de comenzar los
servicios.
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ANEXOS Y GLOSARIO



ANEXO | - ARTICULO CODIGO DEONTOLOGICO
Articulos del codigo deontologico a tener en cuenta de manera
especifica en la utilizacion de esta guia.

En el ejercicio de su profesion el/
la Psicologo/a tendrd en cuenta
las normas explicitas e implicitas,
que rigen en el entorno social en
que actla, considerandolas como
elementos de la situacion y valorando
las consecuencias que la conformidad
o desviacion respecto a ellas puedan
tener en su quehacer profesional.

La profesion de Psicélogo/a se
rige por principios comunes a toda
deontologia profesional: respeto a la
persona, protecciéon de los derechos
humanos, sentido de responsabilidad,
honestidad, sinceridad para con los
clientes, prudencia en la aplicacion
de instrumentos y técnicas,
competencia profesional, solidez de
la fundamentacién objetivay cientifica
de sus intervenciones profesionales.

La autoridad profesional del
Psicélogo/a se fundamenta en su
capacitacion y cualificacion  para
las tareas que desempenia.

El/la  Psicologo/a ha de estar
profesionalmente preparado y
especializado en la utilizacion de
métodos, instrumentos, técnicas vy
procedimientos que adopte en su
trabajo. Forma parte de su trabajo el
esfuerzo continuado de actualizacion
de su competencia profesional.
Debe reconocer los limites de su
competencia y las limitaciones de sus
técnicas.

Sin  perjuicio de la legitima
diversidad de teorfas, escuelas vy
métodos, el/la Psicologo/a no utilizara
medios o procedimientos que no se
hallen suficientemente contrastados,
dentro de los limites del conocimiento
cientifico vigente. En el caso de
investigaciones para poner a prueba
técnicas o instrumentos nuevos,
todavia no contrastados, lo hard
saber asi a sus clientes antes de su
utilizacion.

Todo tipo de material estrictamente
psicologico, tanto de evaluacion
cuanto de intervenciéon o tratamiento,
queda reservado al uso de los/
as Psicélogos/as, quienes por otra
parte, se abstendran de facilitarlos



a otras personas no competentes.
Los/las Psicélogos/as gestionaran o en
su caso garantizaran la debida custodia
de los documentos psicologicos.

Cuando una determinada evaluacion
o intervencion psicolégica envuelva
estrechas  relaciones con  otras
areas disciplinares y competencias
profesionales, el/la Psicologo/a tratara
de asegurar las correspondientes
conexiones, bien por si mismo, bien
indicandoselo y orientando en ese
sentido al cliente.

lll. De la intervencion.

El/la Psicélogo/a debe rechazar llevar
a cabo la prestacion de sus servicios
cuando haya certeza de que puedan ser
mal utilizados o utilizados en contra de
los legitimos intereses de las personas,
los grupos, las instituciones y las
comunidades.

El/la Psicélogo/a no aprovechara
la situacion de poder que pueda
proporcionarle su status para reclamar
condiciones especiales de trabajo
0 remuneraciones superiores a las
alcanzables en circunstancias normales.

El/la Psicologo/a debe tener especial
cuidado en no crear falsas expectativas
que después sea incapaz de satisfacer
profesionalmente.

V. De la obtencion y uso de la
informacion.

En el ejercicio de su profesion, el/
la Psicélogo/a mostrara un respeto
escrupuloso del derecho de su cliente
a la propia intimidad. Unicamente
recabara la informacién estrictamente
necesaria para el desempefio de las
tareas para las que ha sido requerido,
y siempre con la autorizacion del
cliente.

Toda la informacion que el/la
Psicologo/a recoge en el ejercicio de
su profesion, sea en manifestaciones
verbales expresas de sus clientes,
sea en datos psicotécnicos o en
otras observaciones profesionales
practicadas, esta sujeta a un debery
a un derecho de secreto profesional,
del que, sélo podria ser eximido por
el consentimiento expreso del cliente.
El/la Psicologo/a velara porque sus
eventuales colaboradores se atengan
a este secreto profesional.

Cuando la evaluacion o intervencion
psicologica se produce a peticion
del propio sujeto de quien el/la
Psicologo/a obtiene informacién, ésta
s6lo puede comunicarse a terceras
personas, con expresa autorizacion
previa del interesado y dentro de los
limites de esta autorizacion.



De la informacion profesionalmente
adquirida no debe nunca el/la
Psicélogo/a servirse ni en beneficio
propio o de terceros, ni en perjuicio del
interesado.

La exposicion  oral, impresa,
audiovisual u otra, de casos clinicos o
ilustrativos con fines didacticos o de
comunicacién o divulgacion cientifica,
debe hacerse de modo que no sea
posible la identificacion de la persona,
grupo o instituciéon de que se trata.

En el caso de que el medio usado
para tales exposiciones conlleve la
posibilidad de identificacion del sujeto,
sera necesario su consentimiento
previo explicito.

Los registros escritos y electronicos
de datos psicologicos, entrevistas
y resultados de pruebas, si son
conservados durante cierto tiempo, lo
seran bajo la responsabilidad personal
del Psicologo en condiciones de
seguridad y secreto que impidan que
personas ajenas puedan tener acceso
aellos.

Para la presencia, manifiesta o
reservada de terceras personas,
innecesarias para el acto profesional,
tales como alumnos en préacticas o
profesionales en formacion, se requiere
el previo consentimiento del cliente.

VI. De la Publicidad.

Sin perjuicio de la responsabilidad
penal que pueda suponer, constituye
una grave violacion de la deontologia
profesional atribuirse en cualquier
medio - anuncios, placas, tarjetas de
visita, programas, etc.- una titulacion
gue no se posee, asi como también
utilizar denominaciones vy titulos
ambiguos, que, aun sin faltar de modo
literal a la verdad, pueden facilmente
inducir a error o a confusién, e
igualmente favorecer la credulidad
del publico a propdsito de técnicas o
procedimientos de dudosa eficacia.



ANEXO 1l - ASPECTOS JURIDICOS

.

3.1.3. Consentimiento informado.

Desde el punto de vista legal,
el consentimiento informado se
encuentra regulado en los arts. 8 y
siguientes de la Ley 41/2002, de 14
de noviembre, bésica reguladora
de la autonomia del paciente y de
derechos y obligaciones en materia
de informacién y documentacion
clinica.

3.1.4. Confidencialidad de los datos
y la informacion.

31y Seouridad y transmision de
datos e informacion.

En este ambito resulta de aplicacion
la Ley organica 15/1999, de 13 de
diciembre, de Protecciéon de Datos de
Caréacter Personal.

Son principios de dicha Ley que
deben ser tenidos en cuenta en este
ambito el de proporcionalidad en la
recogida de datos, en el sentido de
gue no sean excesivos o innecesarios
para la labor para la que son recogidos
y en el sentido de no recoger datos
para otros fines, asi como el principio
de exhaustividad de la informacion
en el sentido de informar sobre el
derecho de toda persona al acceso,
cancelacion vy rectificacion de dichos
datos.

A su vez, a la hora de recabar dicho
consentimientohayquetenerencuenta
que el mismo debe ser manifiesto, libre,
inequivoco y especifico de la persona
que aporta los datos.

Y en cuanto a los datos, la ley deja
claro que no todos los datos son
igualmente sensiblesy por lo tanto, hay
diferentes niveles de control exigibles.

A tal efecto, los datos de méaxima
proteccion son:

—  ldeologia, religién o creencia.
—  Afiliacion sindical.

—  Origen racial.

—»  Salud y/o orientacion sexual.

En cualquier caso todo fichero
debe ser registrado en la Agencia de
Proteccion de Datos (www.agdp.es)
e incluir un responsable del mismo
que sera la persona que velara por el
cumplimiento escrupuloso de la ley.

Debe también tenerse en cuenta
que desde la Unién Europea se ha
anunciado la aprobacién por parte del
Consejo y del Parlamento Europeo de
un nuevo Reglamento de proteccion



de datos. Dicho Reglamento, una vez
publicado sera de aplicacion directa en
los Estados miembros de la UE, dentro
del plazo de los dos afios siguiente
sin necesidad de ser transpuesto al
ordenamiento juridico de cada uno de
estos Estados.

Entre las novedades del nuevo
Reglamento esta la mencion expresa
a los nuevos principios aplicables a la
proteccion de datos: transparencia y
responsabilidad.

El principio de transparencia obedece
al derecho que tiene el titular de los
datos a estar informado de manera
clara e inequivoca sobre dicho
tratamiento. No puede existir opacidad
alguna y supone un incremento de la
informacion que el responsable del
fichero debe facilitar al titular de los
datos con caracter previo al momento
de obtener sus datos personales o al
momento de aplicar los ya recabados
a una nueva finalidad.

Ademas, se contiene mencion expresa
al principio de responsabilidad que
impone al responsable del fichero
estar en condiciones de demostrar
que cumple los principios aplicables
a la proteccién de datos de caracter
personal.

Uno de los temas mas polémicos que
incluye el nuevo Reglamento es el del
consentimiento de los menores de
edad en relacién con los servicios de la
sociedad de la informacién.

Este consentimiento ha de ser
entendido en sentido amplio —no sélo
las redes sociales—, siendo necesario
el consentimiento de sus padres o

tutores si dicho menor tiene menos de
16 afos, o menos de los afos que la
ley nacional de cada Estado miembro
tenga previsto al efecto, la cual no
podra ser inferior a los 13 afios.
Ademas, el Reglamento crea nuevas
categorias  especiales de  datos
personales a las ya existentes hasta
ahoratodavez que se afiaden los datos
genéticos vy los datos biométricos. Se
anade,también,unnuevo derecho para
los titulares de los datos personales,
que es el de la portabilidad de sus
datos, de manera que el interesado
tiene derecho a recibir sus datos
personales que haya proporcionado a
un responsable, en un formato legible
estructurado y de uso comun.

Por Gltimo y relacionado con este

ambito, se encuentra todo lo relativo a
la historia clinica, regulada en los arts.
14yssdelaley41/2002, de autonomia
del pacienteyalaquetambiénresultan
de aplicacion la ya citada Ley de
Proteccion de Datos y la Ley 14/1986,
de 25 de abril, General de Sanidad, sin
perjuicio de la normativa autondémica
que corresponda.
Sobre los datos de la historia clinica,
simplemente recordar que les resultan
de aplicacion los denominados
principios de necesidad y de
proporcionalidad en el tratamiento
de los  datos de  caracter
personal, reflejados en los preceptos
anteriormente expuestos y consagrado
sen el art. 4.1 de la Ley Organica de
Proteccion de Datos de Caracter
Personal.
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GLOSARIO

NUmeros
1080p: Medida estandar de resolucion
para HDTV de 1920 X 1080 pixeles.
(véase Full HD).

A

Ancho de banda (bandwidth):
Capacidad  de  transmision  de
informacion que te permite saber la
cantidadylavelocidad de losdatos que
fluyen en una red. Se aplica siempre
que la informacién pase por cualquier
medio de transmision.

Asincrono: Término que describe el
establecimiento y la transmision de
informacion, imagenes y/o datos, que
notiene lugar en total correspondencia
temporal con otro suceso. La
transmision no tiene lugar de manera
simultdnea. Es el término opuesto a
Sincrono (ver mas abajo).

Aspect ratio (relacién de aspecto):
Proporcion de una pantalla de acuerdo
asusdimensiones de alturay amplitud.
En un monitor o televisor tradicional es
de cuatro contra tres unidades (4:3),
por su lado los televisores panoramicos
0 monitores panoramicos suelen tener
una relacion de (16:9).

Autenticacion: La  identificacion
correctadeunaentidad deredtalcomo
un servidor, un cliente, o un usuario
(uso de identificador/contrasefia).

B
Backup: Copia de Respaldo o
Seguridad. Operaciéon de copiar
archivos y/o datos de forma que
estén disponibles en caso de que un
fallo produzca perdida de los datos
originales.

C
Cache: Copia que puede
mantenerse en el ordenador
personal y que puede almacenar
informacion de las paginas web
visitadas recientemente, de forma
que si el usuario vuelve a visitarlas,
las mismas son leidas desde el
disco duro o dispositivo local sin
necesidad de tener que conectarse
de nuevo a la red.

Cifrado de extremo a extremo: Se
tratadeun protocoloseguroenelque
solo el emisor y el receptor pueden
leer los mensajes, por lo que no
pueden accederaellosnisiquieralos
proveedoresdetelecomunicaciones,
los proveedores de Internet o los
propietarios de la aplicacion.

Codec(Compressor-decompressor):
Dispositivo que codifica y decodifica
sefales digitales. Por lo general,
un reproductor de audio requiere
de varios coédecs para reproducir
diferentes formatos de audio.



D
Download Descarga: Proceso en el cual
la informacién es transferida desde un
servidor al ordenador personal.

E
Escaneo progresivo: Método de
transmision ~ de  imagenes  en
movimiento en televisores de alta
definicion. Este sistema evita las
imagenes barridas, pero disminuye la
velocidad de carga de las mismas.

Ethernet: Conexion estandar de la
computadora a la red de datos a través
de un cable.

F

Firewall:  Operativo que  puede
combinar hardware y software para
separar una red de area local (LAN) o un
ordenador personal en dos o mas partes
con propositos de seguridad, con el
objetivo de que las las comunicaciones
entre dicha red o dispositivo e Internet
se realicen conforme a determinadas
politicas de seguridad.

Firma digital: Informacion cifrada que
identifica al autor de un documento
electronico y autentifica su identidad.

Full HD: Plena alta definicién o 1080p.
Estandar que pretende aumentar
la resolucion en los dispositivos de
visualizacion, mejorar la frecuencia de
cuadro (veces por segundo que una
imagen es reproducida), y abogar por
establecer una transicién al formato
panoramico (16:9).

I
Imagen en imagen: (véase PiP)

P

Picture in Picture (PiP): es una
caracteristica de algunos televisores
o dispositivos similares. Un canal
de videoconferencia o imagen es
mostrado a pantalla completa
mientras que otro es mostrado en una
ventana menor.

S
Sincrono: Procesos que se llevan
a cabo en intervalos conocidos vy
constantes como los procesos de
transmision de imagenes y/o datos
ejecutados en respuesta a otro
proceso.

W
WAN (Wide-Area Network): Redes de
datos que cubren un area geografica
extensa.

Wide-screen: Resolucion para
monitores y  televisores  que
tienen una relacion de aspecto en
correspondencia con sus dimensiones
de 16:9.

Wireless: Conexion e intercambio de
datos entre un dispositivo y otro sin
utilizar cables, es lo que conocemos
como inalambrico.

z
ZIP: Extension de los documentos que
contienen otros archivos comprimidos.
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